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Hal : Tindak Lanjut Mitigasi Kerentanan CVE-2026-109618

dan CVE-2026-109619 (PHP2Shell)

Yth. Ketua Pengadilan Negeri
di

Seluruh Indonesia

Sehubungan dengan surat Kepala Biro Hukum dan Humas Mahkamah Agung RI
Nomor 309/BUA.6/T11.1.1/X/2026 tanggal 24 Oktober 2026 hal Tindak Lanjut Mitigasi
Kerentanan CVE-2026-109618 dan CVE-2026-109619 (PHP2Shell), dengan ini kami minta
kepada seluruh Pengadilan Negeri untuk menjaga keamanan sistem informasi di lingkungan
Mahkamah Agung RI khususnya pada Pengadilan Negeri terkait Security Advisory (Imbauan
Keamanan) terhadap kerentanan CVE-2026-109618 dan CVE-2026-109619 dengan
memperhatikan hal-hal sebagai berikut:

1. Bahwa saat ini sebagian besar Server SIPP Pengadilan Tingkat Pertama berjalan pada
Sistem Operasi Centos 7 dengan PHP versi 5.4 atau 5.6. Sehingga Server SIPP saat
ini termasuk yang berdampak pada kerentanan terhadap serangan siber pada Level
Berbahaya.

2. Penting bahwa seluruh satuan kerja yang menggunakan sistem operasi CentOS 7
dengan php 5.4 atau 5.6 agar segera melakukan mitigasi kerentanan keamanan dengan
menjalankan script yang tersedia pada tautan s.id/cvemari. Adapun satuan kerja yang
menggunakan sistem operasi selain CentOS 7 agar menunggu informasi dan petunjuk
mitigasi lebih lanjut yang akan disampaikan melalui tautan tersebut.

3. Melakukan pembaruan PHP ke versi yang telah diperbaiki, yaitu PHP 8.5.12, 8.4.27,
8.3.36, atau 8.2.35, sesuai dengan versi yang digunakan;

4. Memastikan pembaruan diterapkan pada seluruh runtime PHP yang digunakan oleh
layanan web, termasuk PHP-FPM, Apache mod_php, dan php-cgi, serta melakukan
restart layanan terkait setelah pembaruan,;

5. Apabila pembaruan belum dapat dilakukan, melakukan pembatasan akses jaringan dan
pemantauan aktivitas layanan secara ketat, dengan tetap menjaga keberlangsungan

operasional sistem hingga pembaruan keamanan dapat diterapkan.
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6. Informasi lebih lanjut dan apabila terdapat kendala teknis dalam penerapan dapat

menghubungi :

a. sdr. Rian Andri Salam, S.Kom., M.MSI. (Kasubag Pengembangan Sistem Aplikasi) di
nomor HP/WA 0815 9156 404;

b. sdr. Yunawan Kurnia, S.Kom., M.T. (Kasubag Bimbingan Teknis) di nomor HP/WA 0856
9716 311;

c. sdr. Ikhwanul Dawam Sutawijaya, S.Kom., M.H. (Kasubag Pengembangan Teknologi
Informasi) di nomor HP/WA 0811 1739 800;

d. sdr. Herru Semono, S.Kom (Pranata Komputer Ahli Muda pada Biro Hukum dan
Humas Bagian Pengembangan Sistem Informatika) di nomor HP/WA 0813 1771 0773;

Mengingat pentingnya penanganan kerentanan keamanan tersebut, dimohon agar
seluruh satuan kerja memberikan perhatian dan melaksanakan langkah-langkah mitigasi
secara segera sesuai dengan kewenangan masing-masing.

Demikian disampaikan untuk menjadi perhatian dan segera ditindaklanjuti. Atas
perhatiannya diucapkan terima kasih.

Ditandatangani secara elektronik oleh
DIREKTUR PEMBINAAN ADMINISTRASI
PERADILAN UMUM MAHKAMAH AGUNG RI

o]

2522 ZAHLISA VITALITA

Tembusan Yth :
1. Direktur Jenderal Badan Peradilan Umum ( sebagai laporan )
2. Ketua Pengadilan Tinggi Seluruh Indonesia
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